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1 Inledning

Denna laboration syftar till att du skall fa testa pa att anvinda Maximas
funktioner for talteori, skriva script, fordjupa dina kunskaper i talteori
och fa insikt i det viktigaste séttet att kryptera information.

Den talméngd vi skall rékna med i denna laboration &r Z, dar p ar ett
primtal. Exempelvis géller att Zs = {0,1,2,3,4} och du skall tdnka pa
Zs som en "klocka” som borjar pa 0 och dér ett varv dr 5. Da blir till
exempel 24+4=1,2-3=10ch1-3=3.

Med detta sétt att rdkna blir alltsa talen -1,4 och 19 i nagon mening
samma tal. Med ett finare sprakbruk sdger man att de &dr kongruenta
modulo 5, vilket tecknas —1 =4 mod 5. Vi gor foljande definition.

Definition 1. Talen a och b &r kongruenta modulo m om det gar att
skriva a = b+ z - m for nagot heltal z. Detta tecknas a = b mod 5.

I exemplen ovan géller ju att 4 = —1+1-50ch 4 =19 —3-5, men du
bor nog anda tdnka dig att du rdknar pa en klocka.

Maximas funktion for att berakna vad ett tal @ blir modulo m heter
mod(a,m).

Denna laboration bygger helt pa foljande tva satser.

Sats 2. Ekvationen ax+by = 1 dar bara losbar i Z om ged(a,b) = 1. Mer
allmdnt galler att ekvationen ax + by = ged(a, b) dr losbar i 7.

Sats 3. (Fermats lilla sats) Om primtalet p och heltalet x dar relativt
prima, giller 2P~ =1 mod p.

Sats 2 kénner du sékert igen fran problem som brukar formuleras sahér:
Antag att du har tva hinkar, en som rymmer 13 liter och en som rymmer
5 liter, ett stort kédrl och mycket vatten. Hur kan du bilda 1 liter vatten
i kérlet. Detta problem kan formuleras 13z + 5y = 1 och gar alltsa att
16sa eftersom ged(13,5) = 1.

Maximas funktion for att 16sa denna typ av ekvation heter gcdex(a,b)
dér a och b har samma betydelse som ovan. Funktionen returnerar en
lista som innehaller x, y och ged(a, b).

Sats 3 ar lite marklig. Den uttalar sig egentligen om alla heltal, men i
denna laboration ar det mest relevant att tinka pa en ”klocka” dér ett
helt varv ér ett primtal. I Zs giller alltsa 1* = 1, 2* = 1, 3* = 1 och
44 = 1.

Att satsen kalls Fermats lilla sats beror pa att den bevisades av Fermat
(1601-1685) och det finns en mer berdmd sats som Fermat ocksa visade
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som brukar kallas Fermats stora sats. (Den sidger att ekvationen a” +b" =
c" saknar losningar i Z om n € Z,n > 2

Uppgift 4. Los ekvationen 13z 4+ 5y = 1 sjidlv (Huvudréikning!) och
jamfor Maxima.

Uppgift 5. Anviind Maxima for att berikna till exempel 74 mod 5,
2122 mod 23. Enligt sats 3 skall alltsa resultatet bli 1 eftersom 5 och 23
ar primtal.

2 RSA-kryptering

Sedan mycket lang tid har man haft behov av att halla information hem-
lig. For att kunna meddela nagon pa annan plats nagot hemligt maste
man uppfinna ett sétt att kryptera informationen. Romarna anvénde till
exempel ett mycket enkelt krypto som gick ut pa att byta A mot till
exempel S, B mot T, C mot U och sa vidare till O mot R. Detta &r inte
ett speciellt bra krypto, eftersom det &r sa latt att knédcka det for nagon
som har kommit 6ver den krypterade informationen.

Ett problem med den typ av krypto som beskrevs ovan dr att motta-
gare och séndare av informationen maste komma 6verens om nyckeln i
forvag. Med nyckel menas hér det som gor det mojligt att kryptera eller
dekryptera informationen. Ar 1978 publicerade tre herrar vid namn Ri-
vest, Shamir och Adlerman en metod att kryptera och dekryptera som
gar ut pa att man anvénder sig av en sa kallad dppen nyckel. Metoden
bendmns idag RSA-kryptering.

Som ett exempel pa ett sitt att anvinda metoden kan vi ta en skola,
dér eleverna vill skicka hemliga meddelanden till varandra. Det finns en
anslagstavla dar alla som vill kunna ta emot ett hemligt meddelande
skriver ned tva tal (hur de konstrueras gar vi igenom nedan), och det
finns ett postfack.

Antag att Alice vill skicka ett meddelande till Bob (i litteratur om kryp-
tering i engelska texter heter alltid personerna Alice och Bob, istéllet for
A och B). Hon gar da till anslagstavlan och kollar vilka tal Bob har skri-
vit upp. Dessa anvénder hon for att kryptera sitt meddelande, som hon
sedan lagger i postfacket. Meddelandet kan ligga i det allmédnna postfac-
ket eftersom ingen annan &n Bob kan dekryptera det, eftersom bara Bob
sjalv vet hur de tva talen han skrivit upp har bildats.

Om Bob vill svara Alice maste han ga till anslagstavlan och kolla vilka
tal hon har skrivit upp, och anvanda dessa. Poéngen ar hur som helst att
alla nycklar &r 6ppna, alla som vill kan titta pa anslagstavlan.



3 Metoden i detalj

Vi skall nu i detalj ga igenom hur RSA-kryptering fungerar. Den bygger
helt pa de tva satserna ovan. Du skall sjilv konstruera nyckeln och till
slut skall nagon annan kunna skicka meddelanden till dig, som bara du
skall kunna ldasa. Uppgifterna nedan 16ser du i ett Maxima-script.

Uppgift 6. Vilj tva primtal, p och q.
Uppgift 7. Bilda talen m = (p — 1)(¢ — 1) och n = pq.

Uppgift 8. Nu skall du hitta tva tal d och e sa att d-e =1 mod m.

Det kanske inte dr helt uppenbart hur man hittar ett sadant par, men
sahdr kan man resonera. Enligt definition 1 betyder det att det skall
finnas ett tal z sa att

d-e=14+2z-m.

Om denna ekvation skriv som till
d-e—z-m=1

ser du att sats 2 sédger att denna ekvation bara kan ha en 16sning om
till exempel d och m &r relativt prima. Valj darfor forst ett tal d som
uppfyller detta villkor, och 16s sedan ekvationen sa att du far ett varde
pa e. (Virdet pa z kommer du inte att behdva anvinda.)

Nu har du ett par av tal (d,n) som du kan publicera som en ppen nyckel
som vem som helst kan anvénda for att kryptera meddelanden till dig.
Detsamma géller naturligtvis dina kurskamrater. Det &r viktigt att du
haller talet e hemligt!

Uppgift 9. Tag emot en nyckel fran nagon annan. Bestam dig for ett
meddelande som du vill skicka. Av praktiska skél kan det inte vara for
langt, i sjdlva verket bara ett enda tecken till att borja med. Lat bok-
staven A sta for 1, B for 2 och sa vidare. Omvandla pa detta satt ditt
tecken till ett tal z.

Uppgift 10. Berikna y = 2% mod n. Hir skall du alltsa inte anviinda

din egen nyckel, utan den du fick fran den du vill skicka ditt tecken till.
Meddela mottagaren talet y.

For att du skall ldra dig dekryptera meddelanden maste du nu ta emot
ett annat tal y fran nagon annan, som har bildat detta tal med din nyckel.

Uppgift 11. Dekryptera det mottagna meddelande y genom att beréikna
x =y° mod n. Nu skall du alltsa anvinda ditt tal e.



4 Varfor fungerar metoden?

Poéngen sammafattas i foljande sats.

Sats 12.
2 =2 modn

Utskriven i flera steg ser du att meddelandet x som skickades till dig forst
krypterades till y med y = 2. Sedan beriknade du y¢ = (2¢)¢ = 2% och
da sager alltsa satsen att detta &r lika med det ursprungliga talet x.

Bewis. Det som skall visas ar att

2% =2 mod n.

Det kan liga gédrna skrivas som

2% -2 =0 mod n,

vilket betyder att n maste dela differensen 29¢ — 2. Nu 4r ju n bildat

genom n = pq sa det ricker att visa att p och ¢ delar % — x var for sig.

Eftersom de = 1 mod m giller enligt definition 1 att de = 1 + km.
Talet m definierades som m = (p — 1)(¢ — 1), ddrmed géller da de =
14+ k(p—1)(g—1). Vi har nu att

pde — plTk(=1(g-1) _ . k(p—-1)(a-1) — x.(x(p—l))k(q—l) = 21D mod p.

I det sista steget har sats 3 anvints. Naturligtvis giller 1#0~1) = 1, s
hogerledet ovan &r helt enkelt lika med talet z.

P& precis samma sétt argumenterar man for att 2% =z mod ¢. Darmed

giller 2% = z mod n. U

Uppgift 13. Varfor ricker det med att visa att p och ¢ delar differensen
var for sig?

Uppgift 14. (Frivillig) Lar dig sa mycket du vill om modulér aritmetik
(eng modular arithmetic) fran till exempel Wikipedia.



